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编辑说明

1．�这套《资讯科技》是根据董教总华文独中工委会统一课程委员会所拟定的

《资讯科技课程标准》编写。在拟定课程标准和编写教材的过程中，编审

团队也参考了我国教育部的课程纲要及各国的课程标准和教材。

2．�这套教材共三册，供高中三学年使用。每册内容依据每学年每周两节课，

每节 40 分钟的教学时数编写。

3．�《资讯科技》第二册共有 5 章，延续第一册的基础知识，探讨资讯系统、网

络类型、网络通讯、网络安全以及物联网相关概念。本书首先介绍资讯系

统的开发过程与发展方向。随后，学生将学习不同类型的网络架构、网络

传输方式及其影响因素。本书详细讲解网络通讯协定、网络作业系统和连

接设备的相关知识。此外，本书着重强调网络安全的重要性，涵盖网络通

讯威胁、防火墙、加密技术及身份验证机制等内容，旨在提升学生的网络

安全意识。最后，本书还探讨了物联网的架构、相关技术及安全风险，帮

助学生理解其应用场景。

4．��本教材设有“学习目标”、“主要内容”、“小知识”、“拓展学习”、“

组别协作与引导方向”及“概念图”栏目，这些栏目旨在帮助学生掌握学

习重点，启发思考，并增进学习效果。学生可以根据个人需求，在“拓展

学习”栏目中探索额外内容，开拓学习视野。此外，“例题”、“学习评

量”和“高层次思维技能习题”栏目，有助于巩固学生对所学知识的理解。

5．�教师与学生可浏览董总 E 启学线上学习平台，以获取教与学参考资源。

6．�本教材如有未尽善处，请不吝指正，以作修订参考。

董教总华文独中工委会统一课程委员会

《资讯科技》编审团队

2025 年 7 月
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1 资讯系统

学习目标

●● 理解系统开发的原理及过程

●● 掌握系统开发生命周期模型

●● 熟悉绘制数据流程图的步骤

●● 分析资讯系统的优劣势
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2

第      1     章

1.1 资讯系统的开发过程

资讯系统（Information System）属于人为系统的一类。其开发需要经过详细的规

划，采用适当的方法，同时涉及人力、物力和软硬体等多方面的协调与配合，

方能顺利完成。系统开发生命周期（System Development Life Cycle，SDLC）

的传统开发模型是瀑布模型（Waterfall Model）。其他开发模型有增量模型

（Incremental Model）、V模型（V-Model）、敏捷模型（Agile Model）和螺旋模

型（Spiral Model）等。

1.1.1 系统开发生命周期

资讯系统开发可定义为运用资讯科技及系统开发方法，来建构实体的或逻辑的系

统，以达到特定的目标或功能，协助人们解决资讯处理的需求。资讯系统被视为

一个具有生命力的系统，其开发过程由一系列持续的活动构成。当一个阶段的活

动完成后，它将进入到下一个阶段，这种过程象征着系统生命的延续。因此，这

一过程被称为系统开发生命周期。系统开发是一项团队工作，系统开发员里一般

以系统分析员（System Analyst）为首。在一些较大的开发团队，还可能包括系统

设计员（System Designer）、程式编写员（Programmer）、系统测试员（System 
Tester）和系统维修员（System Maintainer）等。

系统开发生命周期的过程，基本上可分为七个阶段。图1.1为系统开发生命周期阶

段。

图1.1 系统开发生命周期阶段
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资讯系统

阶段一：定义问题与目标

在此阶段，系统分析员将初步了解现有系统的问题，明确使用者的需求，并设

定新系统的开发目标。在清楚开发目标后，系统分析员将对新系统进行可行性

分析。鉴定开发新系统的可行性研究（Feasibility Study）是非常关键的，因为资

源、环境、成本、效益、人力、技术和时间等因素并不一定允许新系统的开发，

或能将旧有的问题解决。开发新系统可行性的研究包含：

技术可行性研究（Technical Feasibility Study）

此研究评估开发团队现有的技术和开发人员是否有能力完成相关的系统开发。研

究的重点在于确认开发团队是否具备完成项目所需的技术知识、经验和能力，确

保其能够满足系统开发的技术要求。此外，技术可行性也研究现有的设备是否能

够支持新系统的安装与运作。如果现有设备不足以满足需求，就需要制定设备升

级或采购计划，且有一定的预算在内。

操作可行性研究（Operational Feasibility Study）

此研究评估开发团队能否开发符合使用者操作模式的系统，并确认所开发的系统

能够满足实际操作的需求。同时，也需要评估使用者能否接受新的系统以及适应

新技术和操作方式的能力。

经济可行性研究（Economical Feasibility Study）

此研究旨在进行开发成本的估算，以及了解项目的经济效益，包括需多少期限得

回投资回报（Return on Investment）等，确定要开发的系统是否值得投资开发。

进度可行性研究（Schedule Feasibility Study）

此研究旨在评估系统开发的时间和资源限制是否支持系统的实现与交付。在进行

进度可行性研究时，需要考虑系统开发之范围和目标等。如此，开发人员方能确

定是否能在规定的时间内完成开发工作。

在第一阶段结束前，系统分析员需为后续的工作计划好时间表。甘氏图（Gantt 
Chart）是常用的工具之一，可用于计划和安排系统开发工作之进度（如图1.2

（a）和图1.2（b））。甘氏图也可用于审核计划与实际工作进展之间的差异，以

采取必要的补救措施，并为日后的工作提供参考依据。
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网络通讯与作业系统

整体而言，TCP / IP 协定建立了数据从电子设备上发送及接收的机制，其中包

括：如何将数据封装成封包、确认传输地址、进行传输以及接收端如何接收封包

等。

3.1.3 IP 位址

每一台电话都有独特的电话号码，用于拨打或接听电话。同样地，每一台电脑在

网络中发送或接收讯息时，都需要有一个独特的编码来代表该电脑。在使用TCP/

IP 的网络里，这种编码称为IP位址（IP Address）。在网络通讯中，数据被分成多

个封包传输，每个封包附有发件和收件电脑的IP位址，帮助路由器将讯息传送到

正确的目的地。

IP 位址由 4 个十进制数值组成，数值之间以“.”隔开，比如：216.58.200.14。每

一个数值实际上代表一个位元组，即 8 位的二进制数字。这些数字以十进制表示

时，为 0 至 255 之间的整数。所以，IP 位址 216.58.200.14 也可写成 11011000.0011
1010.11001000.00001110。

IP 位址分成 A 类、B 类、C 类、D 类和 E 类，其分类是依据 IP 位址中的第一个数

值范围来分类（表3.1）。其中，A 类、B 类和 C 类用于普通网络通讯，而 D 类和

E 类则为特定用途而保留。

表3.1 IP位址类别及范围

IP位址类别 第一个数值的范围

A 类 0 ~ 127
B 类 128 ~ 191
C 类 192 ~ 223
D 类 224 ~ 239
E 类 240 ~ 255

除了 IP 位址中第 1 个数值范围不同之外，各IP位址类别的网路号（Network ID）

与主机号（Host ID）的长度也不同（图3.4）。例如 A 类 IP 位址适用于大型网

络，其网络号占据第一个数值，而后三个数值则是主机号，因此网络数量少，

但可分配的主机数量多；C 类 IP 位址适用于小型网络，网络号占据前三个数

值，而最后一个数值是主机号，因此网络数量多，但可分配的主机数量少；B
类 IP 位址则介于两者之间。 
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第      3      章

图3.4 各类IP位址的网络号和主机号长度

IP 位址可以分为公用 IP 位址和私有 IP 位址。公用 IP 位址由专门机构负责统一分

配，能用于代表直接连接上互联网的网络与主机；而私有 IP 位址用于组建机构或

家庭的内部网络，由机构或家庭内部负责人员自行分配。在常用的 A 类、B 类和

C 类 IP 位址中，各保留了部分区域作为私有 IP 位址（表3.2）。

表3.2 IP位址类别及其私有IP位址

IP位址类别 IP位址范围 私有IP位址范围

A 类 0.0.0.0 ~ 127.255.255.255 10.0.0.0 ~ 10.255.255.255
B 类 128.0.0.0 ~ 191.255.255.255 172.16.0.0 ~ 172.31.255.255
C 类 192.0.0.0 ~ 223.255.255.255 192.168.0.0 ~ 192.168.255.255

网络内并不是所有IP位址都可以分配给设备使用。举例说，C类网里的主机号共

有256个（0至255），但实际可以分配给电脑使用的仅有254个。这是因为在每

个网络里的第一个及最后一个IP位址都被保留供特殊用途，不能作为设备的IP位

址。具体例子见表3.3： 
表3.3 一个典型C类网的位址资讯

网络号 202.133.5.0
位址类别 C类
所有IP位址 202.133.5.0 ~ 202.133.5.255
主机号 0 ~ 255

保留位址
202.133.5.0     （网络号）

202.133.5.255
可分配位址 202.133.5.1 ~ 202.133.5.254
可分配位址数量 254
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4 网络安全与网络资源分享

学习目标

●● �识别网络通讯面临的威胁，解释应对这些威胁

的重要性

●● 描述用于保护网络通讯的基本安全技术

●● �描述讯息摘要的生成方式及其在资讯安全中的

应用

●● �定义各种加密技术，并解释它们的工作原理和

使用原因

●● �定义身份验证及防火墙，并说明它们在网络安

全中的功能

●● �理解网络资源使用的伦理与安全原则
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第      4      章

4.1 网络通讯威胁与网络安全技术

网络通讯安全涉及的范围非常广，包括风险管理、硬体安全、软体安全、系统安

全、资讯安全和无线网络安全等等。为了更好地理解这些内容，本节将重点介绍

网络通讯所面临的威胁、资讯安全的四大要素、以及实际应用中采用的安全技

术。

4.1.1 网络通讯面临的威胁

网络通讯所面临的威胁主要分为以下四种：

1．�阻断：骇客切断网络通讯路径，阻止资讯从发送者传送到接收者（图4.1）。

发送者

骇客

接收者

图4.1 阻断

2．窃听：骇客窃听网络通讯内容，在未经发送者的同意下，盗取资讯（图4.2）。

发送者

骇客

接收者

图4.2 窃听
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